NMNAHN TA HAMIPU pocii

llofo IHpopMaLinHoro BnanBy
Hd 0eMOKPATUYHUN CBIT



CTparterivyHi uini Kpemns

1. OeneriTuMizauia geMokKparil
- [1igpwvB 0OBIPY 00 BUOOPIB, CYAIB Td HeZaneXXHux Mepid

» [1eMOHCTpauia 0eMOKPaTIl AK «kXaocy»
Td ABTOPUTAPUZMY AK «CTABINTbBHOCTI»



CTpdaTteriyHi uini kKpemns

2. PO3KON COIOZHUKIB
+ [MpoTuncTaBneHHd KpdiH €C oaHe ogHOMY

» Cnpo6a 3ituToBXHYTU EBpony Ta CLUA

HapaTtusem:
- «KAMEepUunKa BUKOPUCTOBYE €BpOMy»

- «(HATO BTArHe Bac y BIMHY»



CTparteriyHi uini KpemMns

3. NMocnabneHHa NIATPUMKU YKPAIHMU
- CTBOPEHHS BIOYYTTH «BTOMMU BIf, BIMHUY
- [1pocyBaHHA MeceyKIB: «Kopynuis

B VKpAIHI», «0onoMord po3KpanaeTbecsy,
«CaHKUII LUKoOaTL BaM oinbLue»



CTparterivyHi 4ini Kpemns

4. HopmMmanizauisa arpecii / BUKopuctaHHs BUbopiB
- HopManizauia arpecii K «3axmcHolI» abo «BUMYLLIEHO»

- MpocyBaHHA MeceKiB: «tHATO BUHHE YBiHI»,
«pocig 6opeTbcsa 3d MUPY

- BM60OpU 9K IHCTPYMEHT BMNINBY — RIATPUMKA BUTIOHUX
KaHOMOATIB d60 OeneritTuMizadis npouecy



EneKTopanbHI pU3NKIA

- Bu6opu — oguH 13 ronoBHUX
06'€KTIB aTaK pocil

- MeTakpeMnsa: gpeneritTuMizyBaTu npoLec
d60 NPOCYHYTU «CBOIX» KAHOUOATIB



EneKTopanbHI pU3NKIA

OCHOBHI IHCTPYMEHTMW®

- IHpOPMALINHI aTaky Ofi9 CTBOPEHHSA HEOOBIPY A0 pe3ynbTaTiB

- [1pocyBaHHA MecemXIB: «BUOOPU cPpanbCUPIKOBAHIY, «BNagd
MaHINynKe ronocamm»

- BUKOPUCTAHHA 60TIB | TponiB Ang notlupeHHA CyMHIBIB



EneKTopanbHI pU3NKIA

BATITOHI KAHOWOATW

- Pocid nigTpuMye «nparMaTuKIiB» d60 «MUPOTBOPLLIBY»

. IXHS PUTOPUKAE: «MUP BYOb-SIKO LLiHOKY, «CaHKLUiT LLKOOATb
NoaamM», «OMOBNATUCA 6e3 3axony»

- [IpnX0OBdHA NIOTPUMKA Yepez MPOKCI-CTPYKTYPW,
3MI Ta couMepexl



EneKTopanbHI pU3NKIA

MEXAHISMHUA BINJIINBY

- [lnckpeguTauia oNnoHEHTIB: KoMnpomMmat, denkun, deepfake

- DIHaHCYBAHHA Yepezg NpoKci-HYO abo 613HeC-CTPYKTYPU

+ MIKPOTapreTuHr y coumepexKax ong YyTnmBux rpyn
(poguHU BINCLKOBUX, NepeceneHL,i)

- Cnovnep-KaHoupoaTwv ong Bia6opy rofocis



EneKTopanbHI pU3NKIA

PU3NKWN ONA VKPAIHW

- [TocuneHHa pozKony cycninbCTBA
(«MUP 33 ByOb-9KY LiIHY» NPOTU «NepemMorm 0o KiHusa»)

- BTpaTta goBsipu 0o BUBOPI

- MOXXNUBICTb Nnpnxoay ao Bjidon KAHOWAdTd, BUTIOHOIO KPEMIJIIO



HoBI TeHOeHLl|

1. BUKOPUCTAHHSA LUTYYHOr O IHTENeKTy

- [eHepdaTuBHI MoOeni Ojsi CTBOPEHHSA TEKCTIB PIZHMMU MOBaMU

- Deepfake Bigeo Ta ayaio ang iMitTaull NoniTUKIB

+ ABTOMJTUZ0OBAHI «60TOMEPMUN 3 peaniCTUYHUMU NPODINAMIA



HoBI TeHOeHLl|

2. MynbTunnardopMmeHi KamnaHii

- OgHo4dcHa npucyTHICTb Y Telegram, TiKTok, YouTube, X,
popyMax, IrPOBUX YaTaX

- CTBOPEHHSA edpeKTy baratorosioccs 4epez noBTOPEHHS
MeceOXXIB PIZHUMU DyKepenaMu



HoBI TeHOeHLl|

3. «JloKkanizauia» geziHdopmaull

- AganTauig MecemKiB Mig NTOKANbHI KOHTEKCTU:
BIXKEeHLI, eHepreTnkd, «BTomMa Big YKpAIHUY

- 3aNy4YeHHS MicueBUX 6norepiB | MONITUKIB
ONns peTpaHcnsaull KpeMniBCbKUX HAPATUBIB



HoBI TeHOeHLl|

4. Kiéep- 1a iHbOpMaLUinHi ataku
- [licns 3namy QaHunxX oapazy 3anycKarTbCs IHDOPMALLINHI KAMNAHIT

- [MpuKnan: Xxakepu NPY BUKpaoaoTb OOKYMEHTU LLUTAbIB,
AKI NYBNIKYIOTb «HEZaNeXXHI» CanTu



HoBI TeHOeHLl|

5. MaHinynauia anropurMamm coLMepex
- «boTodepMun 3 reonoKawlieto» ansg TApreTUHry Y KOHKPEeTHUX KpalHax

- «Like-farms» ons cTBOPEHHS INH03I1 MacoBOI NIATPUMKM



HoBI TeHOeHLl|

6. MNMiapveB [oOBIipU 00 TEXHOJNOrIN

- Deepfake cTBOpPOOTL BIOYYTTH, IO «TENep HIKOMY HE MOXXHJ OOBIPATU»

- Lle pynHye OCHOBY cyCcniNbHOI OOBIPU | NOCNa6bnoe 0eMoKpaTIl



Halll KOHTp3Zaxoou

» MpoTuaisa iHbopMauivHUM ataKkam
pocili BUMarae CUCTeMHOro nigxoay

 Halll KOHTp3Zaxoau oXonnwTh
N'ATb KNIOYOBUX HaNpsaMIB



Halll KOHTp3Zaxoou

1. Perynatopuka ta cniBnpausa 3 nnarpopmamm
- €OVHWW CTaHOapPT NPO30POCTI NONITUYHOI PEKNAMUA
- Bazu gaHnX penkiB | 60T-Mepexx ang napTHepiB €C, HATO, CLUA 1a YKpaiHU

- BuMora WBmMOKoro MapkyBaHHSA Td BUOaneHHs kKamnaHin (24-48 roguH)



Halll KOHTp3Zaxoou

2. KibepcTinKicTtb

- 3aXUCT BUBOPYOI IHPppACTPYKTYpU: MFA,
PEe3epBHI cepBepU, rapsaydl pezepsut

- KibepHaB4YaHHA Onsg OepKChiy>XK60BLLIB | XXYPHAIICTIB

- |HTerpauisa YKpaiHu y MbkKHapogHun CERT-anbsHC



Halll KOHTp3Zaxoou

3. KOMYHIKaLUivHi IHCTPYMEHTH
- Prebunking — nonepegHe NOSICHEHHSA MOXXITUBUX (PENKIB
- Rapid response — Mogenb «30 XB — 3 rog — 24 roay

- CTBOpPEHHS HAUloHanbHOI NNaTopMuM «BIKHO NpaBau»



Halll KOHTp3Zaxoou

4. CycninbHa CTIUKICTDb
- MeflarpaMoTHICTb Y LUKOMax | YHIBEpCcUTeTax

- Po60Ta 34yTNMBUMU rPyrnamMun: PoanHU BINCbKOBUX,
nepecerneHul, MeHcIoHepu

- [1IATPUMKAE HezaneXXHnxX 3Ml Ta daKTYEKIHITOBUX IHILLIATUB



Halll KOHTp3Zaxoou

5. MhKHapoaHa KoopauHauis
- CniNbHI pozcniayBaHHSA | Ny614HI 3BITU NPO dTAKU
- CaHKUIl NpOTY OpraHizaTtopiB Ae3IHPOPMALINHUX KAMMAHIN

« AKTUBHA KOHTPHApaTVUBHA POBOTa 0EeMOKPATUYHUX KpaTH



[lpono3uuil, HACTYMNH

| KDOKMU

- [Mepexin Bifg peakuinHol A0 NPOaKTUBHOI cTpaTteril
- [epen6adyatv iHOoOpPMaALUIUHI aTaku e Ao IX No4aTKy

- ByayBdTU CTIUKICTb CYCMNINbCTBA Yepe3 OCBITY
Ta MefiarpaMoTHICTb

- [no6anbHa Koaniuis oeMokpaTtiv ang LuBnokoi peakuil



